Zatacznik Nr 1 do Zarzadzenia nr 23/2019
Dyrektora ZSCH we Wioctawku

POLITYKA BEZPIECZENSTWA W ZAKRESIE ZARZADZANIA PRZETWARZANIEM
DANYCH OSOBOWYCH W ZESPOLE SZKOL CHEMICZNYCH WE WLOCLAWKU

§1

Postanowienia ogéine

1. ,Polityka bezpieczenstwa w zakresie zarzadzania przetwarzaniem danych osobowych, stuzgcym do
przetwarzania danych osobowych w Zespole Szkét Chemicznych we Whoctawku jest dokumentem zwanym
dalej politykq bezpieczenstwa, ktdry okre$la zasady i procedury przetwarzania danych osobowych ich
zabezpieczenia przed nieuprawnionym ujawnieniem.

2. Niniejsza polityka bezpieczeristwa dotyczy zaréwno danych osobowych przetwarzanych w sposéb tradycyjny
w ksiegach, aktach, wykazach i innych zbiorach ewidencyjnych, jak i w systemach informatycznych.

3. Polityka bezpieczenstwa w zakresie zarzadzania przetwarzaniem danych osobowych, zawiera:

1. Zasady przetwarzania danych osobowych,

2. Opis pomieszczen tworzacych obszar, w ktorym sg przetwarzane dane osobowe,

3. Srodki techniczne i organizacyjne, stuzace zapewnieniu poufnosci, integralnoéci i rozliczalnosci
przetwarzanych danych,

Rejestr czynno$ci przetwarzania danych,

Procedura postepowania z incydentami,

Zabezpieczenie sprzetu,

Analiza ryzyka,

Odpowiedzialno$¢ osdb upowaznionych do przetwarzania danych,

Monitorowanie dostepu do systemu i jego uzycia

’IO Umowa powierzenia przetwarzania danych osobowych,
11. Przeglad polityki bezpieczenstwa i audyt systemu,
12. Postanowienia koncowe.

4. Procedury i zasady okre$lone w niniejszym dokumencie stosuje sie do wszystkich oséb upowaznionych do
przetwarzania danych osobowych, zatrudnionych w Zespole Szkédt Chemicznych we Wioctawku.

W skiad obszaru przetwarzania danych osobowych w ZSCH wchodzi budynek przy ulicy Bulwary 4 we
Wtoctawku.
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§2
Okreslenia:

Okreslenia uzyte w Polityce bezpieczenstwa oznaczaja;

1. Administrator danych osobowych (ADO) - rozumie si¢ przez to osobe, decydujacg o celach i $rodkach
przetwarzania danych. W Zespole Szkdt Chemicznych we Wioctawku funkcje administratora danych petni
Dyrektor.

2. Inspektor ochrony danych (IOD) - rozumie sie przez to osobe, ktorej Administrator danych powierzyt
petnienie obowigzkéw Inspektora Ochrony Danych.

3. Informatyk — rozumie si¢ przez to osobe nadzorujacq prace systemu informatycznego oraz wykonujaca w
nim czynnosci wymagane specjalnych uprawnien.

4. Dane osobowe — wszelkie informacje dotyczace zidentyfikowanej lub mozliwej do zidentyfikowania osoby
fizycznej.

5. Zbiér danych - zestaw danych osobowych posiadajacy okreslong strukture, prowadzony wg okreslonych
kryteriow oraz celow.

6. Przetwarzanie danych — wykonywanie jakichkolwiek operacji na danych osobowych, np. zbieranie,
utrwalanie, opracowywania, udostepnianie, zmienianie, usuwanie.

7. Hasto — rozumie sie przez to cigg znakow literowych, cyfrowych lub innych, znany jedynie osobie
uprawnionej do pracy w systemie informatycznym.



8.

10.

1.

12.

13.

14.

15.

16.

17.

18.

19.

20.

21.

Identyfikator uzytkownika — rozumie sie przez to ciag znakow literowych, cyfrowych lub innych,
jednoznacznie identyfikujgcy osobe upowazniong do przetwarzania danych osobowych w systemie
informatycznym.
Odbiorca danych — rozumie sie przez to kazdego, komu udostepnia sie dane osobowe, z wytgczeniem:
osoby, ktérej dane dotycza; osobe upowazniong do przetwarzania danych; osobe, ktérej powierzono
przetwarzanie danych; organéw panstwowych lub organéw samorzadu terytorialnego, ktérym dane sg
udostepniane w zwigzku z prowadzonym postepowaniem.
Osoba upowazniona do przetwarzania danych osobowych — rozumie sie przez to pracownika ZSCH, ktora
upowazniona zostata do przetwarzania danych osobowych przez Dyrektora na pismie.
Poufno$¢ danych - rozumie sie przez to wiasciwosS¢ zapewniajaca, ze dane nie s udostepniane
nieupowaznionym osobom;
Integralno$¢ — rozumie sie przez to wiadciwos$¢ zapewniajaca, ze dane osobowe nie zostaty zmienione lub
zniszczone w sposéb nieautoryzowany.
Rozliczalno$¢ — rozumie sie przez to wtasciwo$¢ zapewniajacq dziatania podmiotu moga by¢ przypisane w
sposdb jednoznaczny tylko temu podmiotowi.
Uwierzytelnianie — rozumie sie przez to dziatanie, ktérego celem jest weryfikacja deklarowanej tozsamosci
podmiotu.
Raport — rozumie si¢ przez to przygotowane przez system informatyczny zestawienia zakresu i tresci
przetwarzanych danych.
Sie¢ publiczna - rozumie si¢ przez to sie¢ telekomunikacyjng, wykorzystywang gtéwnie do $wiadczenia
publicznie dostepnych ustug telekomunikacyjnych.
System informatyczny — rozumie sig¢ przez to zespdt wspotpracujacych ze sobg urzadzen, programéw,
procedur przetwarzania informacji i narzedzi programowych zastosowanych w celu przetwarzania danych;
ZSCH - rozumie sie przez to Zespot Szkét Chemicznych we Wioctawku.
RODO - rozumie sie przez to rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27
kwietnia 2016 r. w sprawie ochrony 0séb fizycznych w zwigzku z przetwarzaniem danych osobowych i w
sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46WE (Dz. Urz. UE L 119, s. 1).
Uzytkownik — rozumie sie przez to osobe upowazniong do przetwarzania danych osobowych, ktdrej nadano
identyfikator i przyznano hasto.
Ustawa o ochronie danych osobowych — ustawa z dnia 10 maja 2018 r. o ochronie danych osobowych
(Dz.U.z 2018 r. poz. 1000).

§3

Zasady przetwarzania danych osobowych

Administrator danych przetwarza dane osobowe:

1. Zgodnie z prawem, rzetelnie i w sposob przejrzysty dla osoby, ktérej dane dotyczg (,zgodnos$¢ z
prawem, rzetelno$¢, przejrzystosc”),

2. Zbiera je w konkretnych, wyraznych i prawnie uzasadnionych celach i nie przetwarza ich dalej w sposéb
niezgodny z tymi celami (,ograniczenie celu”),

3. Adekwatnie, stosownie oraz w sposdb ograniczony do tego, co niezbedne do celéw, w ktorych sg
przetwarzana (,minimalizacja danych”),

4. Prawidtowo i w razie potrzeby uaktualnia zebrane dane (,prawidtowos$¢”),

9. Przechowuje je w formie umozliwiajacej identyfikacje osoby, ktorej dane dotycza, przez okres nie
dluzszy niz jest to niezbedne do celow, w ktoérych dane te sg przetwarzane (,ograniczenie
przechowywania”),

6. W sposéb zapewniajacy odpowiednie bezpieczenstwo danych osobowych, w tym ochrone przed
niedozwolonym lub niezgodnym z prawem przetwarzaniem oraz przypadkowg utrata, zniszczeniem lub
uszkodzenie, za pomocg odpowiednich $rodkoéw technicznych lub organizacyjnych (,integralno$¢ i
poufnosc’),

§ 4
Cel



W celu realizacji tych zasad Administrator danych przetwarza dane legalnie, na podstawie przestanek
opisanych w art. 6 RODO. Pobiera dane osobowe adekwatnie do celdéw przetwarzania i przetwarza je przez
okreslony czas. Wobec osdb, ktorych dane przetwarza wypetnia obowiazki informacyjne okreslone w art. 13
RODO lub w art. 14 RODO (gdy informacije pobierane sg w sposéb inny niz od osoby, ktdrej dane dotycza) oraz
wskazuje postugujace im uprawnienia takie jak prawo do:

- dostepu do danych,

- sprostowania danych,

- usuniecia danych (prawo do bycia zapomnianym),

- przenoszenia

- sprzeciwu wobec przetwarzania,

- ograniczenia przetwarzania

- whniesienia skargi do organu nadzorczego

- sprzeciwu wobec bycia profilowanym.

§5

Administrator Danych Osobowych

1. Funkcje Administratora danych osobowych sprawuje Dyrektor Zespotu Szkét Chemicznych we Wioctawku.
Administrator danych osobowych realizuje zadania w zakresie ochrony danych osobowych, w tym
zwlaszcza:

- podejmuje decyzje o celach i $rodkach przetwarzania danych osobowych z uwzglednieniem przede
wszystkim  zmian w obowigzujagcym prawie, organizacji Administratora danych oraz technik
zabezpieczenia danych osobowych,

- upowaznia (zatacznik nr 1) poszczegdlne osoby do przetwarzania danych osobowych w okreslonym
indywidualnie zakresie, odpowiadajacym zakresowi jej obowigzkow, oraz odwotuje te upowaznienia lub
wyrejestrowuje uzytkownika z systemu informatycznego,

- wyznacza, inspektora danych osobowych oraz okresla zakres jego zadan i czynno$ci,

- prowadzi ewidencie oséb upowaznionych do przetwarzania danych osobowych oraz pozostatg
dokumentacje z zakresu ochrony danych, o ile do jej prowadzenia nie powierzy innej osobie,

- zapewnia uzytkownikom odpowiednie stanowiska i warunki pracy, umoZliwiajace bezpieczne
przetwarzanie danych,

- podejmuje odpowiednie dziatania w przypadku naruszenia lub podejrzenia naruszenia procedur,

§6
Powotanie Inspektora Ochrony Danych

Administrator Danych Osobowych jest zobowigzany powota¢ inspektora ochrony danych.
W przypadku powotania inspektora ochrony danych do jego zadan naleza;

1. Informowanie administratora, podmiotu przetwarzajacego oraz pracownikow, ktdrzy przetwarzajg
dane osobowe, 0 obowigzkach spoczywajacych na nich na mocy przepiséw RODO oraz ustawy o
ochronie danych osobowych,

2. Monitorowanie przestrzegania przepisow RODO oraz ustawy o ochronie danych osobowych oraz
Polityki bezpieczenstwa obowigzujacej w ZSCH, w tym podziat obowiazkéw, dziatania zwiekszajace
$wiadomos$¢, szkolenia personelu uczestniczacego w operacjach przetwarzania oraz powigzane z
tym audyty,

3. Udzielanie na zadanie zalecen co do oceny skutkéw dla ochrony danych osobowych oraz

monitorowania jej wykonania zgodnie z art. 35 RODO,
Wspdtpraca z organem nadzorczym, tj. Prezesem Urzedu Ochrony Danych Osobowych,
Petnienie funkcji punktu kontaktowego dla organu nadzorczego w kwestiach zwigzanych z
przetwarzaniem, w tym z uprzednimi konsultacjami, oraz w stosownych przypadkach prowadzenie
konsultacji we wszelkich innych sprawach.
W przypadku wyznaczenia inspektora ochrony danych nalezy zgtosi¢ jego powotanie Prezesowi Urzedu Ochrony
Danych w terminie 14 dni od dnia wyznaczenia, wskazujac imie, nazwisko, adres poczty elektronicznej lub numer
telefonu inspektora.

§7

Informatyk

ok



Informatyk realizuje zadania w zakresie biezacego nadzoru nad systemem informatycznym Administratora
danych, w tym zwtaszcza:

1.

10.
1.
12.

13.

Projektuje i wykonuje bazy danych i ich oprogramowanie aplikacyjne. Administruje bazami danych
i systemami przetwarzania informacji, postugujac sie hastem dostepu do wszystkich stacji roboczych z
pozycji Administratora.

Obstuguje  komputery, postugujac sie gotowymi pakietami oprogramowania uzytkowego
i narzedziowego.

Dobiera konfiguracje sprzetu i oprogramowania komputerowego. Obstuguje lokalne sieci komputerowe
i nadzoruje ich prace.

Przeciwdziata dostepowi 0s6b niepowotanych do systemu informatycznego, w ktérym przetwarzane sg
dane osobowe.

Na wniosek Dyrektora ZSCH przydziela kazdemu uzytkownikowi hasto do systemu informatycznego
oraz dokonuje ewentualnych modyfikacji uprawnied, a takze usuwa konta uzytkownikéw zgodnie z
zasadami okre$lonymi w instrukcji zarzadzania systemem informatycznym, stuzacym do przetwarzania
danych osobowych.

Usuwa uszkodzenia powstajace w urzagdzeniach systemu komputerowego oraz testuje jakos¢ ich pracy
Nadzoruje dziatanie mechanizméw uwierzytelniania uzytkownikow oraz kontroli dostepu do danych
osobowych.

Wyrejestrowuje uzytkownikow na polecenie Administratora danych.

Zmienia w poszczegoinych stacjach roboczych hasta dostepu, ujawniajac je wytacznie danemu
uzytkownikowi oraz w razie potrzeby, Administratorowi danych osobowych.

W sytuacji stwierdzenia naruszenia zabezpieczen systemu informatycznego informuje Administratora
danych o naruszeniu i wspétdziata z nim przy usuwaniu skutkéw naruszenia.

Prowadzi szczeg6towg dokumentacje naruszen bezpieczenstwa danych osobowych przetwarzanych
w systemie informatycznym.

Sprawuje nadzér nad wykonaniem kopii zapasowych na ktorych zapisane sg dane osobowe, ich
przechowywaniem oraz okresowym sprawdzaniem pod katem ich dalszej przydatnosci do odtwarzania
danych w przypadki awarii systemu informatycznego.

Podejmuje dziatania, stuzace zapewnieniu niezawodnosci zasilania komputerdw, innych urzadzen
majacych wptyw na bezpieczenstwo przetwarzania danych oraz zapewnieniu bezpiecznej wymiany
danych w sieci wewnetrznej i bezpiecznej teletransmisji.

§8

Osoba upowazniona do przetwarzania danych osobowych.

Osoba upowazniona do przetwarzania danych osobowych jest zobowigzana przestrzega¢ nastepujacych zasad:

1.

Moze przetwarza¢ dane osobowe wytacznie w zakresie ustalonym indywidualnie przez Administratora
danych w upowaznieniu i tylko w celu wykonywania natozonych obowigzkow. Zakres dostepu do
danych przypisany jest do niepowtarzalnego identyfikatora uzytkownika, niezbednego do rozpoczecia
pracy w systemie. Rozwigzanie stosunku pracy, odwotanie z petnionej funkcji powoduje wygasniecie
upowaznienia do przetwarzania danych osobowych.

Musi zachowaC tajemnice danych osobowych oraz przestrzegaC procedur ich bezpiecznego
przetwarzania. Przestrzeganie tajemnicy danych osobowych obowigzuje przez caty okres zatrudnienia
u Administratora danych, a takze po ustaniu stosunku pracy lub odwotaniu z petnionej funkcji.
Zapoznaje si¢ z przepisami prawa w zakresie ochrony danych osobowych oraz postanowieniami
niniejszej polityki bezpieczenstwa, stuzacymi do przetwarzania danych osobowych.

Stosuje okreslone przez Administratora danych procedury oraz wytyczne majace na celu zgodne
z prawem, w tym zwtaszcza adekwatne przetwarzanie danych.

Korzysta z systemu informatycznego Administratora danych w sposéb zgodny ze wskazowkami
zawartymi w instrukcji obstugi urzadzen wchodzacych w sktad systemu informatycznego,
oprogramowania i no$nikow.

Zabezpiecza dane przed ich udostepnianiem osobom nieupowaznionym.



§9

Opis pomieszczen tworzacych obszar, w ktérym sa przetwarzane dane osobowe

Zespdt Szkot Chemicznych we Wioctawku miesci sie¢ w budynku przy ulicy Bulwary im. Jozefa marsz.
Pitsudskiego 4 we Wioctawku.

Sekretariat i pokdj Dyrektora znajduje sie na parterze budynku szkoly. Kazde z tych pomieszczen
przystosowane jest do pracy dla jednej osoby. W pokojach tych przetwarzane sg dane osobowe recznie
oraz poprzez system informatyczny. Dokumentacje papierowg oraz komputerowe no$niki informacji .
pendrive, ptyty CD przechowuje sie w szafach zamykanych na klucze, ktére sg w posiadaniu Dyrektora.
W komputerze znajduje sie program SIO — system informacji o$wiatowej. Program moze uruchomic¢
tylko pracownik upowazniony do jego otwarcia przy uzyciu odpowiednich haset.

Pokoje rachuby i ptac znajdujq sie na Il i lll pietrze budynku Centrum. W pokojach tych przetwarzane sg
dane osobowe pracownikéw Centrum oraz pracownikéw jednostek obstugiwanych przez Centrum.
Dokumentacje papierowg oraz komputerowe nosniki informaciji tj. pendrive, ptyty CD przechowuije sie w
szafach zamykanych na klucze, ktére sg w posiadaniu danego pracownika Centrum odpowiedzialnego
za te dokumenty.

Pokoje Zastepcow Dyrektora znajdujq sie na parterze budynku szkoty. Jeden znajduje sie w budynku A
szkoty a drugi w budynku B szkoty. Pokoje sg przystosowane do pracy dla jednej osoby. W pokojach
tych przetwarzane sgq dane osobowe recznie oraz poprzez system informatyczny. Dokumentacje
papierowg oraz komputerowe no$niki informaciji tj. ptyty CD i pendrive przechowuje sie w szafach
zamykanych na klucze, ktore sg w posiadaniu Z-cy. Dyrektora. Komputer moze uruchomi¢ tylko
pracownik upowazniony do jego otwarcia przy uzyciu odpowiednich haset.

Pokéj Gtéwnego Ksiegowego znajduje sie¢ na drugim pietrze p. 214 budynku Centrum i jest
przystosowany do pracy dla jednej osoby. W pokoju tym przetwarzane sg dane osobowe recznie oraz
poprzez system informatyczny. Dokumentacje papierowg oraz komputerowe no$niki informacii tj. ptyty
CD i pendrive przechowuje sie w szafach zamykanych na klucze, ktére sq w posiadaniu gtéwnego
ksiegowego. Komputer moze uruchomi¢ tylko pracownik upowazniony do jego otwarcia przy uzyciu
odpowiednich haset.

Pieczecie z nazwa i siedzibg ZSCH oraz imienne sg przechowywane w szafkach zamykanych na klucz,
ktdre otwieraja i zamykajg uzytkownicy tych pieczatek zgodnie z ich rejestrem.

Przesytki zawierajagce dane osobowe przesyta sie jako polecone z ewentualnym zwrotnym
potwierdzeniem odbioru oraz zabezpieczone w sposéb uniemozliwiajacy zapoznanie sie z ich trescig
przez osoby nieupowaznione.

Dokumenty zawierajace dane osobowe przekazuje sie do archiwum mieszczacego sie w ZSCH, po
okresie przydatnosci dokumenty zawierajace dane osobowe niszczy sie na podstawie decyzji Dyrektora
komisyjnie, w warunkach gwarantujacych zabezpieczenie danych osobowych w sposob gwarantujacy
uniemozliwienie ich odtworzenia, wykazy i spisy zdawczo - odbiorcze dokumentéw zawierajace dane
osobowe przekazywanych do archiwum oraz protokoty zniszczenia dokumentow przechowuje
Administrator danych. Dostep do archiwum posiada Sekretariat oraz Dyrektor ZSCH.

Dokumenty zawierajgce dane osobowe niezbedne do pracy w terenie nalezy przechowywaé
w warunkach gwarantujgcych ich nalezytg ochrone.

§10
Wykaz programow stosowanych w ZSCH :

- Windows,

- Office,

- SIO- System Informacji O$wiatowej,

- Ptatnik- program obstugujacy przekazywanie danych do ZUS,
- Ptace - Optivum,

- PFRON,

- iPKO Biznes,

- GUS,



- JPK (zbiory informaciji o operacjach gospodarczych sporzadzane w specjalnym schemacie XML
okre$lonym przez Ministerstwo Finansow),
- VULCAN- ksiegowos¢

, §11
Srodki techniczne i organizacyjne, stuzace zapewnieniu poufnosci, integralnosci
i rozliczalnosci przetwarzanych danych

Bezpieczenstwo osobowe.

1. Dyrektor ZSCH przeprowadza nabor na wolne stanowiska w drodze konkursu. Kandydaci na
pracownikow sg dobierani z uwzglednieniem ich kompetencji merytorycznych, a takze odpowiedniego
wyksztatcenia. Zwraca sie uwage na takie cechy kandydata, jak uczciwos¢, odpowiedzialnosc,
przewidywalnos¢ zachowania.

2. Dostep do danych wprowadzonych przez uzytkownikow systeméw informatycznych majg jedynie
Administrator danych osobowych, oraz upowaznieni pracownicy zapewniajgc jego prawidtowg
eksploatacje.

Zasady zabezpieczania danych:

— zbiory kartotekowe winny znajdowa¢ sie w zamknigtych pomieszczeniach zabezpieczonych przed
dostepem 0sdb nieupowaznionych

— zbiory w systemach informatycznych winny by¢ zabezpieczone hastem dostepu znanym
uzytkownikowi zbioru,

— ochronie podlegajg dane osobowe gromadzone i przetwarzane w kartotekach, skorowidzach,
ksiegach, wykazach i w innych zbiorach ewidencyjnych oraz w urzadzeniach i systemie
informatycznym,

— pomieszczenia, w ktorych przetwarza sie dane osobowe powinny by¢ fizycznie zabezpieczone
przed dostepem osdb nieuprawnionych, to znaczy posiada¢ odpowiednie zamki do drzwi,
zabezpieczenia w oknach (w szczegdlnosci na parterze) oraz by¢ wyposazone w $rodki ochrony
ppoz. (gasnice);

— dokumenty i nosniki informacji, zawierajace dane osobowe powinny by¢ zabezpieczone przed
dostepem o0s6b nieupowaznionych do przetwarzania danych. Jesli nie sg aktualnie uzywane
powinny by¢ przechowywane w szafach lub w innych przeznaczonych do tego celu urzadzeniach
biurowych, posiadajacych odpowiednie zabezpieczenia

Zachowanie poufnosci.

1. Ryzyko ze strony osdb, ktére potencjalnie moga w fatwiejszy sposob uzyska¢ dostep do danych
osobowych (np. osoby sprzatajace pomieszczenia ZSCH), jest minimalizowane przez zobowigzywanie
ich do zachowania tajemnicy.

2. Ryzyko ze strony osob, ktére dokonujg biezacych napraw komputera, minimalizowane jest obecnoscig
uzytkownika systemu.

§12
Analiza Ryzyka

Administrator danych prowadzi analize ryzyka w celu zabezpieczenia danych osobowych adekwatnie do
zidentyfikowanych zagrozen. Analiza prowadzona jest dla zbioru danych. W przypadku koniecznosci
przeprowadza sie oceng skutkéw dla oceny ryzyka na mocy art.35 RODO

§13
Wykaz zabezpieczen

Uwzgledniajgc stan wiedzy technicznej, koszt wdrazania oraz charakter, zakres, kontekst i cele przetwarzania
oraz ryzyko naruszenia praw lub wolnosci 0sob fizycznych o réznym prawdopodobienstwie wystapienia i wadze
zagrozenia, Administrator wdraza odpowiednie Srodki techniczne i organizacyjne, aby zapewniC stopien
bezpieczenstwa odpowiadajacy temu ryzyku.



§14
Rejestr czynnosci przetwarzania

Administrator danych prowadzi rejestr czynnosci przetwarzania. W rejestrze tym zamieszcza sie:

imie i nazwisko oraz dane kontaktowe Administratora,

cele przetwarzania,

opis kategorii 0sdb, ktérych dane dotycza, oraz kategorii danych osobowych,

kategorie odbiorcow, ktorych dane osobowe zostaly lub zostang ujawnione, w tym odbiorcow w
panstwach trzecich lub organizacjach migdzynarodowych,

gdy ma to zastosowanie, informacje na temat przekazania danych osobowych do panstwa trzeciego lub
organizacji miedzynarodowej, w tym nazwe tego panstwa trzeciego lub organizacji migdzynarodowej, a
w przypadku przekazan, o ktérych mowa w art. 49 ust 1akapit drugi RODO, dokumentacje
odpowiednich zabezpieczen,

jezeli jest to mozliwe, planowane terminy usuniecia poszczegolnych kategorii danych,

jezeli jest to mozliwe, ogdlny opis technicznych i organizacyjnych $rodkdw bezpieczenstwa, o ktdrych
mowa w art. 32 ust 1 RODO.

§15
Szkolenia w zakresie ochrony danych osobowych.

Administrator danych osobowych uwzglednia nastepujacy plan szkolen:

— szkoli sie kazdg osobe, ktdra ma zosta¢ upowazniona do przetwarzania danych osobowych,

— szkolenia wewnetrzne wszystkich osob upowaznionych do przetwarzania danych osobowych
przeprowadzane sg w przypadku kazdej zmiany zasad lub procedur ochrony danych osobowych,

— przeprowadza si¢ szkolenia dla osob innych niz upowaznione do przetwarzania danych, jesli
petnione przez nie funkcje wigzq sie z zabezpieczeniem danych osobowych.

Tematyka szkolen obejmuje:

— przepisy i procedury, dotyczace ochrony danych osobowych, sporzadzania i przechowywania ich
kopii, niszczenia wydrukdw i zapiséw na no$nikach,

— sposoby ochrony danych przed osobami postronnymi i procedury udostepniania danych osobom,
ktorych one dotycza,

— obowigzki osob upowaznionych do przetwarzania danych osobowych i innych,

— odpowiedzialno$¢ za naruszenie obowigzkow z zakresu ochrony danych osobowych,

— zasady i procedury okreslone w polityce bezpieczenstwa.

§16
Strefy bezpieczenstwa.

W ZSCH wydzielono dwie strefy bezpieczenstwa.

— Do strefy | wchodza: gabinet Dyrektora p. 201, Z- ca Dyrektora p. 307 oraz gabinet Gtéwnego
Ksiegowego p. 214, Zastepcy Gtéwnego ksiegowego, w ktorym moze przebywaé: Dyrektor, Z- ca
Dyrektora, Gtéwny Ksiegowy, Z-ca Gtéwnego Ksiegowego inspektorzy, specjalisci i inni uzytkownicy
danych, tylko w towarzystwie Dyrektora, Z- cy Dyrektora, Gtéwnego Ksiegowego, Z-cy Gtownego
Ksiegowego, natomiast osoby postronne nie majg dostepu.

— W strefie Il do danych osobowych majg dostep wszystkie osoby upowaznione do ich przetwarzania,
a osoby postronne tylko w obecno$ci pracownika upowaznionego do przetwarzania danych
osobowych. Strefa ta obejmuje pokoje pracownikéw Centrum w tym sekretariat i kase.

§17
Procedura postepowania z incydentami

Administrator danych wprowadza do stosowania procedure postepowania z incydentami naruszenia ochrony
danych osobowych. Celem tej procedury jest wypetnienie obowigzku wynikajacego z art. 33 RODO. Procedura
okre$la sposob definiowania incydentéw zagrazajacych bezpieczenstwu danych osobowych oraz sposéb
reagowania na nie, a takze procedure wprowadzenia dziatain naprawczych. Kazda osoba upowazniona do
przetwarzania danych osobowych ma obowigzek poinformowania o mozliwo$ci wystapienia incydentu lub o jego
wystapieniu. Taka informacja powinna by¢ przekazana Dyrektorowi ZSCH oraz inspektorowi ochrony danych.
Powiadomienia wymagaja:



- niewtaSciwe zabezpieczenie sprzetu elektronicznego, oprogramowania przed wyciekiem, kradzieza
i utrata danych osobowych, udostepnienie haset osobom postronnym,

- niewtasciwe zabezpieczenie fizyczne pomieszczen, urzadzen i dokumentow,

- nieprzestrzeganie zasad ochrony danych osobowych przez pracownikéw (np. niestosowanie zasady
czystego biurka/ekranu, ochrony haset, niezamykanie pomieszczen, szaf, biurek, przyklejanie kartek z
hastami w szufladach),

- $lady na drzwiach, oknach i szafkach wskazujace na prébe wtamania,

- dokumentacja zawierajgca dane osobowe niszczona bez uzycia niszczarki,

- otwarte drzwi do pomieszczen, szaf, gdzie przechowywane sg dane osobowe,

- obecno$¢ os6b postronnych w ZSCH,

- zle ustawienie monitoréw pozwalajace na wglad 0séb postronnych w dane osobowe,

- wynoszenie danych osobowych w wersji papierowej i elektronicznej na zewnatrz ZSCH bez
upowaznienia Administratora danych,

- awarie serwera, komputeréw, twardych dyskéw, oprogramowania,

- udostepnienie danych osobowych osobom nieupowaznionym,

- telefoniczne préby wytudzenia danych osobowych,

- kradziez, zagubienie komputerow lub CD, twardych dyskow, pen- drive z danymi osobowymi,

- maile nakfaniajace do ujawnienia identyfikatora lub hasta,

- zainfekowanie komputeréw wirusem lub inne btedne zachowanie komputerow,

- zdarzenia losowe ( pozar, zalanie woda, utrata zasilania, utrata tacznosci),

- wlamanie do systemu informatycznego lub pomieszczen,

- kradziez danych/sprzetu,

- $wiadome zniszczenie dokumentow.

Ponadto nalezy udokumentowac wystapienie incydentu, jego skutki oraz podjete dziatania naprawcze i zaradcze.
W przypadku gdy incydent skutkuje naruszeniem praw lub wolnosci osob fizycznych, Administrator danych
zgtasza je w ciggu 72 godzin Prezesowi Urzedu Ochrony Danych Osobowych oraz gdy istnieje taki wymog,
powiadamia o tym fakcie osoby, ktorych incydent dotyczyt.

N —

§18
Zabezpieczenie sprzetu.

Komputery w ZSCH sg zasilane za posrednictwem catkowitych zasilaczy (UPS).

W celu zapewnienia wiekszego bezpieczenstwa i ochrony danych powinno wykorzysta sie system
operacyjny Microsoft Windows, posiadajacy rozbudowane mechanizmy nadawania uprawnien i praw
dostepu. Dla petnego wykorzystania mechanizméw nalezy stosowa¢ system plikow NTFS, ktéry zapewnia
wsparcie mechanizmu ochrony plikéw i katalogbw oraz  mechanizméw odzyskiwania na wypadek
uszkodzenia dysku lub awarii komputeréw.

Informatyk jest jedyng osoba uprawniong do instalowania i usuwania oprogramowania systemowego
i narzedziowego. Dopuszcza sie instalowanie tylko legalnie pozyskanych programéw, niezbednych do
wykonywania ustalonych i statutowych zadan ZSCH i posiadajacych wazna licencje uzytkownika.

Biezaca konserwacja sprzetu wykorzystywanego w ZSCH do przetwarzania danych prowadzona jest przez
Informatyka.

Powazne naprawy wykonywane przez pracownikdw firm zewnetrznych realizowane sa w budynku ZSCH po
zawarciu z podmiotem wykonujacym naprawe umowy O powierzenie przetwarzania danych osobowych,
okre$lajacej kary umowne za naruszanie bezpieczenstwa danych.

Dopuszcza si¢ konserwowanie i naprawe sprzetu poza ZSCH jedynie po trwatym usunigciu danych
osobowych. Zuzyty sprzet stuzacy do przetwarzania danych osobowych, mozna zby¢ dopiero po usunigciu
danych osobowych, a urzadzenia uszkodzone moga byé przekazywane do utylizaciji (je$li trwate usuniecie
danych wymagatoby nadmiemych naktadéw ze strony ZSCH) witasciwym podmiotom, z ktdrymi takze
zawiera sie umowy powierzania przetwarzanych danych.

Wszystkie awarie, dziatania konserwacyjne i naprawy systemu informatycznego s opisywane
w stosownych protokotach, ktore podpisuja osoby uczestniczace w naprawie lub konserwacji.

§19



Zabezpieczenia we wiasnym zakresie.

W celu podniesienia bezpieczenistwa danych kazda osoba upowazniona do przetwarzania danych lub uzytkownik
systemu informatycznego zobowigzani sq do:

1.
2.

N
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©

10.

11.
12.

13.

14.

15.

16.

17.
18.

19.
20.

21.
22.

Ustawiania ekranéw komputerowych tak, aby osoby niepowotane nie mogty ogladac ich zawartosci,
a zwtaszcza nie naprzeciwko wejécia do pomieszczenia.

Niepozostawienia bez kontroli dokumentdw i no$nikéw danych w pokojach biurowych i innych miejscach
publicznych oraz w samochodach.

Dbania o prawidtowg wentylacje komputerow (nie mozna zastaniaC kratek wentylatorow meblami,
zastonami lub stawia¢ komputerdw tuz przy Scianie).

Niepodtaczania do listew, podtrzymujgcych napiecie, przeznaczonych dla sprzetu komputerowego
innych urzadzen, szczegdlnie tych tatwo powodujacych spiecia (np. grzejniki, czajniki, wentylatory).
Pilnego strzezenia akt i nosnikdw komputerowych.

Kasowania po wykorzystaniu danych na dyskach przenosnych.

Niezapisywania hasta wymaganego do uwierzytelnienia sie w systemie na papierze lub innym nosniku.
Powstrzymywania sie przez osoby upowaznione do przetwarzania danych osobowych od samodzielne;
ingerencji w oprogramowanie i konfiguracie powierzonego sprzetu, nawet gdy z pozoru mogtoby to
usprawni¢ prace lub podnies¢ poziom bezpieczenstwa danych.

Przestrzegania przez osoby upowaznione do przetwarzania danych osobowych swoich uprawnien
w systemie, tj. wlasciwego korzystania z baz danych, uzywania tylko wtasnego identyfikatora i hasta.
Obowigzku utrzymania czystego biurka i ekranu — zatgcznik nr 2.

Opuszczania stanowiska pracy dopiero po aktywizowaniu wygaszacza ekranu lub po zablokowaniu
stacji roboczej w inny sposdb.

Kopiowania tylko jednostkowych danych (pojedynczych plikéw). Obowigzuje zakaz robienia kopii catych
zbiorow danych lub takich ich czesSci, ktére nie sg konieczne do wykonywania obowigzkéw przez
pracownika. Jednostkowe dane mogg by¢ kopiowane na nosniki magnetyczne, optyczne i inne po ich
zaszyfrowaniu i przechowywane w zamknietych na klucz szafach. Po ustaniu przydatnosci tych kopii
dane nalezy trwale skasowac lub fizycznie zniszczyé nosniki, na ktorych sg przechowywane.
Udostepniania danych osobowych pocztg elektroniczng tylko w postaci zaszyfrowane.

Niewynoszenia na jakichkolwiek no$nikach catych zbiordw danych oraz szerokich z nich wypiséw, nawet
w postaci zaszyfrowane.

Wykonywania kopii roboczych danych, na ktérych sie wiasnie pracuje, tak czesto, aby zapobiec ich
utracie.

Konczenia pracy stacji roboczej po wprowadzeniu danych przetwarzanych tego dnia w odpowiednie
obszary serwera, a nastepnie prawidtowym wylogowaniu sie uzytkownika i wytaczeniu komputera oraz
odcieciu napiecia w ups i listwie.

Niszczenia w niszczarce lub chowania do szaf zamykanych na klucz wszelkich wydrukow zawierajacych
dane osobowe przed opuszczeniem miejsca pracy, po zakoriczonym dniu pracy.

Niepozostawianie osdb postronnych w pomieszczeniu, w ktérym przetwarzane sg dane osobowe, bez
obecno$ci osoby upowaznionej do przetwarzania danych osobowych.

Zachowania tajemnicy danych, w tym takze wobec najblizszych.

Chowania do zamykanych na klucz szaf wszelkich akt zawierajacych dane osobowe przed
opuszczeniem miejsca pracy, po zakonczeniu dnia pracy.

Umieszczanie kluczy do szaf w ustalonym, przeznaczonym do tego miejscu po zakonczeniu dnia pracy.
Zamykanie okien w razie opadow czy innych zjawisk atmosferycznych, ktére moga zagrozié
bezpieczenstwu danych osobowych.

Zamykanie okien w razie opuszczania pomieszczenia, w tym zwtaszcza po zakonczeniu dnia pracy.
Zamykania drzwi na klucz po zakonczeniu pracy w danym dniu i ztozenia klucza w sekretariacie. Jesli
niemozliwe jest umieszczenie wszystkich dokumentdw, zawierajacych dane osobowe w zamykanych
szafach, nalezy powiadomi¢ o tym Dyrektora ZSCH, ktdry zgtasza osobie sprzatajacej jednorazowq
rezygnacje z wykonywania swej pracy. W takim przypadku takze nalezy zostawic klucz w sekretariacie.

§20



Postepowanie z no$nikami danych i ich bezpieczenstwo.

Osoby upowaznione do przetwarzania danych osobowych powinny pamieta¢ zwlaszcza, ze:

1.

Dane z no$nikow przenosnych niebedacych kopiami zapasowymi po wprowadzeniu do systemu
informatycznego Administratora danych powinny by¢ trwale usuwane z tych nosnikow przez fizyczne
zniszczenie (np. ptyty CD-ROM) lub usunigcie danych programem trwale usuwajgcym pliki. Jesli istnieje
uzasadniona konieczno$¢, dane pojedynczych osdb (a nie cate zbiory czy szerokie wypisy ze zbiorow)
moga by¢ przechowywane na specjalnie oznaczonych nosnikach. Noéniki te musza by¢ przechowywane
w zamknietych na klucz szafach, nieudostepnianych osobom postronnym. Po ustaniu przydatnosci tych
danych no$niki powinny by¢ trwale kasowane lub niszczone,

Uszkodzone nosniki przed ich wyrzuceniem nalezy zniszczy¢ fizycznie w niszczarce stuzacej do
niszczenia nosnikow,

Zabrania sie powtdrnego uzywania do sporzadzania brudnopiséw pism jednostronnie zadrukowanych
kart, jesli zawierajg one dane chronione. Zaleca sie natomiast dwustronne drukowanie brudnopisow
pism i sporzadzanie dwustronnych dokumentéw,

Po wykorzystaniu wydruki, zawierajace dane osobowe, nalezy codziennie przed zakonczeniem pracy
zniszczy¢ w niszczarce. O ile to mozliwe, nie nalezy przechowywac takich wydrukéw w czasie dnia na
biurku ani tez wynosi¢ poza siedzibe Administratora danych.

§21
Wymiana danych i ich bezpieczenstwo.

Sporzadzanie kopii zapasowych nastepuje w trybie opisanym w Instrukcji zarzadzania systemem
informatycznym stuzacym do przetwarzania danych osobowych.

Inne wymogi bezpieczenstwa systemowego sg okre$lane w instrukcjach obstugi producentéw sprzetu
i uzywanych programoéw, wskazéwkach Administratora danych oraz ,Instrukcji zarzadzania systemem
informatycznym stuzacym do przetwarzania danych osobowych”.

Pocztg elektroniczng mozna przesytaC tylko jednostkowe dane, a nie cate bazy lub szerokie z nich
wypisy i tylko w postaci zaszyfrowanej. Chroni to przesytane dane przed ,przestuchami” na liniach
teletransmisyjnych oraz przed przypadkowym rozproszeniem ich w Internecie.

Przed atakami z sieci zewnetrznej wszystkie komputery Administratora danych (w tym takze przenosne)
chronione sa Srodkami dobranymi przez Administratora danych osobowych. Wazne jest, by uzytkownicy
zwracali uwage na to, czy urzadzenie, na ktérym pracujg, domaga sie aktualizacji tych zabezpieczen.
O wszystkich takich przypadkach nalezy informowa¢ Administratora danych osobowych oraz umozliwié
mu monitorowanie oraz aktualizacje $rodkow (urzadzen, programéw) bezpieczenstwa.

Informatyk dobiera elektroniczne $rodki ochrony przed atakami z sieci stosownie do pojawiania si¢
nowych zagrozen (nowe wirusy, robaki, trojany, inne mozliwosci wdarcia si¢ do systemu), a takze
stosownie do rozbudowy systemu informatycznego Administratora danych i powigkszania bazy danych.
Jednocze$nie nalezy zwraca¢ uwage, czy rozwijajacy sie system zabezpieczen sam nie wywoluje
nowych zagrozen.

Nalezy stosowac nastepujace sposoby kryptograficznej ochrony danych:

przy przesytaniu danych za pomocg poczty elektronicznej stosuje sie POP - tunelowanie, szyfrowanie
potaczenia,

przy przesytaniu danych pracownikow, niezbednych do wykonania przelewoéw wynagrodzen, uzywa sie
bezpiecznych stron https://.

§22
Kontrola dostepu do systemu.

Administrator danych osobowych przydziela pracownikowi upowaznionemu do przetwarzania danych
konto w systemie informatycznym, dostepne po wprowadzeniu prawidtowego identyfikatora
i uwierzytelnieniu hastem. System wymusza zmianeg hasta przy pierwszym logowaniu.

Pierwsze hasto wymagane do uwierzytelnienia sie¢ w systemie przydzielane jest przez Informatyka po
odebraniu upowaznienia do przetwarzania danych.



3. Do zagwarantowania poufno$ci i integralnosci danych osobowych konieczne jest przestrzeganie przez
uzytkownikow swoich uprawnien w systemie, tj. wiasciwego korzystania z baz danych, uzywania tylko
wiasnego identyfikatora i hasta oraz stosowania si¢ do zalecen Administratora danych osobowych.

§23
Kontrola dostepu do sieci.

System informatyczny posiada szerokopasmowe potaczenie z Internetem.
Operacje za po$rednictwem rachunku bankowego Administratora danych i rachunku bankowego
jednostek obstugiwanych, moze wykonywaé wylacznie Dyrektor, Z-ca Dyrektora, Gtowny Ksiegowy,
Zastepca Gtownego ksiegowego, upowazniony przez Dyrektora ZSCH, pracownik po uwierzytelnieniu
sie zgodnie z procedurami okreslonymi przez bank obstugujacy rachunek.
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§24
Komputery przenosne i praca na odlegtos¢.

W ZSCH uzywa si¢ komputeréw przeno$nych do przetwarzania danych osobowych, ktére uruchamia sie po
wprowadzeniu hasta. Uzytkowanie komputeréw przenosnych okresla regulamin uzytkowania komputerdw
przeno$nych stanowigcy zatacznik nr 3 do niniejszej Polityki.

§25
Monitorowanie dostepu do systemu i jego uzycia.

1. Odpowiedzialnym za monitorowanie dostepu do systemu i jego uzycia jest Administrator danych
osobowych |ub upowazniona przez niego osoba. Administrator danych osobowych kontroluje przebieg
monitorowania i jego rezultaty.

2. System informatyczny, dziatajacy w ZSCH, powinien zapewni¢ odnotowanie:

— daty pierwszego wprowadzenia danych do systemu,

— identyfikatora uzytkownika wprowadzajacego dane osobowe do systemu,

— zroda danych - w przypadku zbierania danych nie od osoby, kt6rej one dotycza,

— informacji o odbiorcach w rozumieniu art. 7 pkt 6 Ustawy, ktdrym dane osobowe zostaty
udostepnione, o dacie i zakresie tego udostepnienia,

— sprzeciwu wobec przetwarzania danych osobowych, o ktérym mowa w art. 32 ust. 1 pkt. 8
Ustawy.

3. Odnotowanie informacji, o ktérych mowa w pkt. 1i 2, nastepuje automatycznie po zatwierdzeniu przez
uzytkownika operacji wprowadzenia danych.

4. Dla kazdej osoby, ktorej dane osobowe sg przetwarzane w systemie informatycznym, system zapewnia
sporzadzenie i wydrukowanie raportu zawierajagcego w powszechnie zrozumiatej formie informacje, o
ktorych mowa w pkt. 1-5.

9. System informatyczny Administratora danych umozliwia zapisywanie zdarzer wyjatkowych na potrzeby
audytu i przechowywanie informacji o nich przez okre$lony czas. Zapisy takie obejmuja;

— identyfikator uzytkownika,

— date i czas zalogowania i wylogowania sie z systemu,

— tozsamo$¢ stacji roboczej,

—  zapisy udanych i nieudanych préb dostepu do systemu,

— zapisy udanych i nieudanych prob dostepu do danych osobowych i innych zasobow
systemowych.

§26



Udostepnianie danych osohowych.

1. Udostepnianie danych osobowych policji i sadom moze nastgpi¢ w zwigzku z prowadzonym przez nie
postepowaniem.
2. Udostepnianie informacji policji odbywa sie wedtug nastepujacej procedury:

1)

5)

Udostepnianie danych osobowych funkcjonariuszom policji moze nastapi¢ tylko po przedtozeniu wniosku
0 przekazanie lub udostepnienie informacji. Wniosek ten powinien mie¢ forme pisemna i zawierac:

— oznaczenie wnioskodawcy,

— wskazanie przepiséw uprawniajacych do dostepu do informaci,

— okre$lenie rodzaju i zakresu potrzebnych informacji oraz formy ich przekazania lub

udostepnienia,
— wskazanie imienia, nazwiska i stopnia stuzbowego policjanta upowaznionego do pobrania
informaciji lub zapoznania sie z ich trescia.

Udostepnianie danych osobowych na podstawie ustnego wniosku, zawierajacego wszystkie powyzsze
cztery elementy wniosku pisemnego moze nastgpi¢ tylko wtedy, gdy zachodzi koniecznosé
niezwtocznego dziatania, np. w trakcie poscigu za osobg podejrzang o popetnienie czynu zabronionego
albo podczas wykonywania czynnosci majacych na celu ratowanie zycia i zdrowia ludzkiego lub mienia.
Osoba udostepniajaca dane osobowe, jest obowigzana zazadaé od policjanta pokwitowania pobrania
dokumentéw zawierajacych informacje przekazane na podstawie pisemnego wniosku albo
potwierdzenia faktu uzyskania wgladu w tre$¢ informacii. Policjant jest obowigzany do pokwitowania lub
potwierdzenia.
Jesli informacje sq przekazywane na podstawie ustnego wniosku, nalezy stosownie do okoliczno$ci
zwréci¢ sie z prosbg o pokwitowanie albo potwierdzenie. Je$li pokwitowanie albo potwierdzenie ze
wzgledu na okoliczno$ci udostepniania nie sa mozliwe, osoba udostepniajaca informacje sporzadza na
te okoliczno$¢ notatke stuzbowa.
Jesli policjant pouczyt osobe udostepniajacq informacje o koniecznosci zachowania tajemnicy faktu
i okoliczno$ci przekazania informaciji, to okolicznos¢ ta jest odnotowywana w rejestrze udostepnien
niezaleznie od odnotowania faktu udostepniania informacji.

3. Innym podmiotom dane osobowe, dotyczgce pracownikéw nie moga by¢ udostepniane.

§27
Umowa powierzenia przetwarzania danych osobowych

W przypadku zlecania przetwarzania danych osobowych podmiotom zewnetrznym Administrator danych
zobowigzany jest zawrze¢ umowe powierzenia. W ZSCH prowadzony jest rejestr uméw powierzenia
przetwarzania danych osobowych.

Umowa okre$la kategorie osob, ktérych dane dotyczg, obowigzki i prawa Administratora. Ponadto zobowigzuje
podmiot przetwarzajacy do:

przetwarzania danych osobowych wytgcznie na udokumentowane polecenie Administratora, ktorymi w
szczegdlnosci sq dokumenty dotyczace ptac: umowa o prace umowa cywilno- prawna, porozumienia
stron zmieniajgce warunki pracy i ptacy, Swiadectwa pracy.

zapewniania, by osoby upowaznione do przetwarzania danych osobowych zobowigzaty sie do
zachowania w tajemnicy wszelkich informaciji, danych, materiatéw, dokumentéw i danych osobowych
otrzymanych od Administratora i od wspotpracujacych z nim oséb,

podejmowania wszelkich srodkéw wymaganych na mocy art. 32 RODO,

przestrzegania warunkéw umowy do przetwarzania danych osobowych

pomagania Administratorowi poprzez odpowiednie Srodki techniczne i organizacyjne wywigzac sie
z obowigzku odpowiadania na zadania osoby, ktorej dane dotycza, w zakresie wykonywania jej praw
okreslonych w rozdziale Il RODO,

pomagania Administratorowi wywiaza¢ sie z obowigzkow okreslonych w art. 32 — 36 RODO,

usuwania lub zwracania Administratorowi danych osobowych oraz usuwania wszelkich istniejacych kopi,
chyba ze prawo Unii lub prawo Paristwa cztonkowskiego nakazujg przechowywanie danych osobowych,
udostepniania Administratorowi wszelkich informacji niezbednych do wykazania spetnienia obowigzkdéw
okreslonych w przepisach RODO

§28



Odpowiedzialno$¢ osdb upowaznionych do przetwarzania danych osobowych.

1. Niezastosowanie sie do prowadzonej przez Administratora danych polityki bezpieczenstwa przetwarzania
danych osobowych, ktorej zatozenia okreéla niniejszy dokument, i naruszenie procedur ochrony danych
przez pracownikow upowaznionych do przetwarzania danych osobowych moze by¢ potraktowane jako
ciezkie naruszenie obowigzkéw pracowniczych, skutkujgce rozwigzaniem stosunku pracy bez
wypowiedzenia na podstawie art. 52 Kodeksu pracy.

2. Niezaleznie od rozwigzania stosunku pracy osoby, popetiajace przestepstwo, bedg pociggane do
odpowiedzialno$ci karnej zwtaszcza na podstawie art. 51 i 52 ustawy oraz art. 266. Kodeksu karnego.

§29
Przeglad polityki bezpieczenstwa i audyt systemu

1. Polityka bezpieczenstwa powinna by¢ poddawana przegladowi raz na rok. W razie istotnych zmian
dotyczacych przetwarzania danych osobowych Administrator danych osobowych moze zarzadzi¢ przeglad
polityki bezpieczenstwa stosownie do potrzeb.

2. Administrator danych osobowych analizuje, czy polityka bezpieczenstwa o pozostata dokumentacja
z zakresu ochrony danych osobowych jest adekwatna do:

— zmian w budowie systemu informatycznego,

— zmian organizacyjnych Administratora danych, w tym réwniez zmian statusu oséb upowaznionych do
przetwarzania danych osobowych,

— zmian w obowigzujgcym prawie.

3. Administrator ZSCH moze stosownie do potrzeb przeprowadzi¢ wewnetrzny audyt zgodnosci przetwarzania
danych z przepisami o ochronie danych osobowych. Zakres, przebieg i rezultaty audytu dokumentowane sg
na piémie w protokole podpisanym przez Administratora danych osobowych.

§30
Postanowienia koncowe

1. Kazda osoba, upowazniona do przetwarzania danych osobowych, zobowigzana jest do zapoznania sie
przed dopuszczeniem do przetwarzania danych z niniejszym dokumentem oraz instrukcja zarzadzania,
regulaminem ochrony danych, procedurg alarmowg i ztozy¢ stosowne o$wiadczenie (zatacznik nr 4)
potwierdzajace znajomos¢ ich tresci.

2. Nie zastosowanie sie do postanowien niniejszego dokumentu i naruszenie procedur ochrony danych jest
traktowane jako ciezkie naruszenie obowigzkéw stuzbowych, skutkujace powaznymi konsekwencjami
prawnymi wtgcznie z rozwigzaniem stosunku pracy na podstawie art. 52. Kodeksu pracy.

§31
Polityka bezpieczenstwa, wchodzi w zycie z dniem podpisania.



